CONG HOA XA HQI CHU NGHIA VIET NAM
Poc l1ap - Tw do - Hanh phuc

Ha Noi, ngay thang nam 2020

BAO CAO KET QUA TUPANHGIA
NHIEM VU KHOA HQC VA CONG NGHE CAP QUOC GIA

I. Théng tin chung vé nhiém vu:

1. Tén nhiém vy, mi sb:

Nghién ctru, phat trién tich hop hé théng hd tro giam sat, quan 1y, van hanh an
toan cho hé théng mang va ha tﬁng cung cép dich vu cong truc tuyén

M4 s6 dé tai, du an: KC.01.01/16-20

Thudc:

- Chuong trinh: Chuong trinh khoa hoc va cong nghé trong diém cap quéc
gia giai doan 2016-2020: “Nghién cttu cac cbng nghé va phat trién san pham
cdng nghé thdng tin phuc vu Chinh phu dién tir”, M sé: KC.01/16-20

- Khac (ghi cu thé):

2. Muc tiéu nhiém vu:

Pé tai c6 dinh huéng muc tiéu: Lam chi cong nghé ché tao thiét bi phan cing,
phat trién phan mém chuyén dung, tich hop hé théng hd trg gidm sat, quan 1y,
dam bao van hanh an toan va an ninh thong tin cho cac hé théng mang va ha
tang cung cap dich vu cong truc tuyén tai cdc co quan nha nudc.

Cac muc tiéu cu thé cua dé tai nhu sau:

- Nghién ciru, ché tao thiét bi phan cirng chuyén dung (Ta mang thong
minh): Thiét bi c6 kha ning tu dong gidm sat moi treong van hanh (nhiét do, do
am) cta ta mang va cac thiét bi. Trén mdi ta s& duoc trang bi mot may chua tich
hop phan mém chuyén dung (Rack Controller) hd tro (1) Thu thap thong tin tir
cac thiét bi mang va may tram dau cudi; (2) Phat hién va xu Iy cac 16i mang vat
Iy nhu tran cong, dut cap, thiét bi khong hoat dong; (3) Giao tiép thong tin, nhan
lénh diéu khién tir may chu khu vuc, thuc hién cau hinh/cau hinh lai thiét bi
mang trong pham vi quan ly; va (4) Khai thac hiéu qua kénh truyén dy phong.
Yéu cau dit ra doi véi thiét bi phan cang chuyén dung 14 cung cap canh bao dén
may cha khu vuc trong vong 60 gidy vé cac sy c6 mang lién quan dén moi
truong van hanh. Hai thiét bi phan cang chuyén dung cho phép quan Iy 1000
thiét bi vat ly két ndi trong mang. Théng tin truyén va giri déu dugc ma hoa dé
dam bao van dé an ninh va bao mat.



- Nghién ciiu, xay dwng hé théng giam sat tai may chi khu vuec: Chuc
nang cua may chi khu vuc gom tiép nhan dix liéu nhan dugc tir Rack Controller,
giai ma va td chtrc luu trit. Mot sy thay d6i duoc chung t6i dé xuat so véi yéu
cau ban dau dé chinh 1a viéc dat mo-dun quan ly truy cap tai may chu khu vuc.
Diéu nay cho phép cdng viéc quan tri duoc linh hoat va phu hop véi dic thu caa
ting don vi trong co quan Bo. M6-dun canh bao bat thuong duoc phét trién dua
trén phan tich va mé hinh hdéa hanh vi cua nguoi sir dung dich vu cong truc
tuyén, phan tich kha ning xuat hién ma doc tin céng xam nhap mang. Trén co
s phan tich va béo cao nhan duoc lién quan dén sy ¢b, may chu khu vuc phat
lénh diéu khién téi Rack Controller dé xt ly hodc céch ly cac phan ving bi tan
cong. Mot nhiém vu khéc caa may cha khu vie chinh 1a tdng hop va giri béo céo
vé may chu trung tdm. N6 ciing cung cap giao dién dé hién thi tinh trang hoat
dong, trang thai két néi, thong luong cua hé thong dat tai may cha khu vuc.

- Nghién ciu, xay dung hé théng giam sat tai may cha trung tam:
Chtic ning may chu trung tam Ia gitr vai trd thyuc hién giam sat toan bo té chuc.
NG thyc hién lién két cac may cha khu vuc, cung cap thong tin giam sat, quan Iy
tong hop toan bo hé thong mang. Hé théng tai may chu trung tim ciing hd tro
théng ké bao céo vé trang thai ha ting CNTT va san sang lién thong vai cac hé
théng mang khac khi c6 yéu cau.

3. Cha nhiém nhiém vu:

Ho va tén: Tran Quang Bic

Ngay, thang, nam sinh: 16/04/1982 Nam/ Nit: Nam
Hoc ham, hoc vi: TS

Churc danh khoa hoc: Giang vién Churc vu:

Pién thoai: To chuc: 024.3869 2463 Mobile: 0942481255

Fax: 024.3869 2406 E-mail: ductg@hust.edu.vn
Tén td chirc dang cong tac: Vién Cong nghé thdng tin va Truyén thdng
Dia chi t6 chirc: Nha B1, S6 1 Dai Cb Viét, Hai Ba Trung, Ha Noi

Dia chi nha riéng: P. 1711, CC. 170 Bé La Thanh, Béng Dba, Ha Noi

4. T6 chtrc chi tri nhiém vu:

Tén t6 chirc chu tri dé tai: Vién Cong nghé thdng tin va Truyén thdng
bién thoai: 024.3869 2463 Fax: 024.3869 2406
Website: https://soict.hust.edu.vn

Dia chi: Nha B1, S6 1 Pai C6 Viét, Hai Ba Trung, Ha Noi



Ho va tén thu trudng to chac: PGS. TS. Ta Hai Tung

Sé tai khoan: 3713.0.9081584.00000

Kho bac nha nwdc Hai Ba Trung, Ha Noi

Tén co quan chu quan dé tai: Vién Cong nghé thong tin va Truyén thdng

5. Tong kinh phi thuc hién: 5.100 triéu dong.
Trong d6, kinh phi tir ngan sach SNKH: 5.100 triéu dong.
Kinh phi tir ngudn khac: 0 triéu dong.

6. Thoi gian thuc hién theo Hop dong:

Bit dau: 10/2017

Két thaic: 9/2019

Thoi gian thuc hién theo vin ban diéu chinh ciia co quan ¢ tham quyén: 12/2019
7. Danh sé&ch thanh vién chinh thuc hién nhiém vu néu trén gom:

S8 Chure
T Ho va tén danh khoa} Co quan cong tac
hoc, hoc vi

1 | Tran Quang Buc TS Vién CNTT&TT

2 | Tran Hai Anh TS Vién CNTT&TT

3 | Ha Quéc Trung PGS. TS | Trung tdm CNTT, B6 KHCN
4 | Nguyén Ngoc Héa | PGS.TS | Truong PHCN, PHQGHN

5 | Nguyén Hai Chau PGS. TS | Truong PHCN, PHQGHN

6 | Tran Hoang Hai TS Vién CNTT&TT

7 | Nguyén Linh Giang | PGS. TS |Vién CNTT&TT

8 | Ngo Lam Trung TS Vién CNTT&TT

9 | Chu Van Quang ThS Trung tm CNTT, B KHCN
10 | Bui Trong Tung ThS Vién CNTT&TT

I1. N§i dung tw danh gia vé két qua thye hién nhiém vu:
1. V& san pham khoa hoc:
1.1. Danh myc san pham da hoan thanh:

sé S6 lwong Chit lwong
7| Tensanpham .z Khong | Xuét Khong
Y Dat Y Pat
sac dat sac dat
1 |Thiét bi phan cung X Pép ung day du yéu cau




chuyén dung c6 kha
ndng giam sat, quan
ly hé théng mang
(c4p va cac thiét bi
mang)

chat lwong da dit ra; géom
tt mang thong minh tu
dong giam sat trang thai
van hanh (nhiét do, d6 4m)
ciia cac thiét bi mang va
may chi dam nhiém chuc
nang Rack Controller.

May cha khu vuc
(hé¢ thong phan
meém)

ba xdy dung duoc hé
théng phan mém tai may
cha khu vuc dap tGng day
du yéu cau da dat ra, gdom:
- Quan ly, giam sat cac
cong chuyén mach cua tat
ca cac thiét bi phan cing
chuyén dung; tiép nhan
thong tin, chuyén lénh
diéu khién tsi cac thiét bi
phan cing chuyén dung;

- Thu thap théng tin tir cac
két néi vat ly, thiét bi
mang, dich vu cong truc
tuyén; giam sat theo thoi
gian thuc, phan tich hanh
vi, tur dong sinh tap luat su
dung tri tué¢ nhan tao va
hoc may dé phat hién bat
thuong va tan cong xam
nhap mang;

- Canh bao sy cb, xu ly,
giam thiéu anh huong cua
tan cong;

- Ho tro giam sat tinh sin
sang cua cac dich vu truc
tuyén;

- Truc quan hoa t6pb
mang, luu d6 trang théi
két ndi, bang thong cac
cong mang.

May chu trung tam
(hé thong  phan
mém)

ba xay dung duoc hé thdng
phan mém tai may chu
trung tam dap tng day du




yéu cau da dat ra, gom:

- Lién két cac may chu khu
vuc, cung cap théng tin
giam sat, quan ly téng hop
cua toan bo hé théng mang;
- H6 tro quan ly tap trung
va phan quyén; giam sat
truy cap cua nguoi st dung
dya trén cic co ché Xac
thuc;

- H& tro théng ké, béo céo
vé trang thai ha tang CNTT
duoc gidm sat, quan ly;

- San sang lién thong vai
cac hé théng mang khac khi
c6 yéu cau.

Tai ligu dic ta vé
giai phép, kién trac
hé thong tich hop da
tang bao gém phan
ctiing va phan mém

Pi dap ung day du yéu cau
khoa hoc dat ra trong tai
ligu nay.

Thuyét minh thiét ké
chi tiét hé théng tich
hop, bao gém phan
cting va phan mém

Pi dap tng day du yéu cau
khoa hoc dat ra trong
thuyét minh nay.

Bdo cdo danh gia
két qua trien khai
thr nghiém tai it
nhit 01 tru s& co
qguan bg, nganh, uy
ban nhan dan tinh,
thanh phé truc thugc
trung vong

Pi dap ung day du yéu cau
khoa hoc dat ra trong bao
cao nay.

Béo céo tong két dé
tai va bao cao tom
tat

Pa téng hop duoc toan bo
nhitng két qua, ca vé ly
thuyét 1an san pham phan
cing, phin mém di dat
dugc trong dé tai.

Bao céo thuyét minh
thiet bi phan cang
chuyén dung

Pia mod ta chi tiét thiét bi
phan cang chuyén dung.

Tai liéu huong dan

D3 mo ta chi tiét huéng dan




st dung, van ha’nh, sir dung, van hanh va khai
khai thac hé thong thac hé thong phan mém tai
phan mém tai may may chi khu vyc.
chu khu vuc
10 |Tai liéu huong dan| X D3 mo ta chi tiét huéng dan
st dung, van hanh, st dung, van hanh va khai
kEfj“ thac hf thong thac hé thdng phan mém tai
phan mém tai may . , A
chit trung tam may chu trung tam.
11 |Bai bao tap chi khoa| X 02 bai
hoc (4) IS1/
Scopus
02 bai
tap chi
trong
nude
12 |Bai b&o hoi nghi| X 3 bai
khoa hoc (3) qudc té
WoS/
Scopus
13 |bao tao thac sy X X
14 |Tién sy (tham gia X X
dao tao)
15 |Bang doc quyén| X X
sang ché

(chi tiét tham khao thém trong B&o céo tong két deé tai)

1.2. Danh muc san pham khoa hoc du kién ¢ing dung, chuyén giao (néu co):

S . \ Thoi gian d kién o

0 Tén san pham - 0”g v | Co ‘?“a“ du ki Ghi chu
TT kien wng dung ung dung

1 | Hé thdng hd tro giam sét, 2020 Bo6 Khoa hoc va | Hé thdng can

quan ly, van hanh an toan
cho hé thong mang va ha
tang cung cap dich vu
cong truc tuyén

cong nghé, Bo |duoc  thiét
Théng tin  va|lap cau hinh
Truyén thong, | va hiéu chinh
Truong Dai hoc | dé phu hop
Bach khoa Ha Noi | voi moi

truong  trién

khai thuc té




1.3. Danh muc san pham khoa hoc di dugc wng dung (néu cd):

S6 Tén san pham Thoi gian eng | Tén co quankng | Ghichi
TT dung dung

2. V& nhiing dong gop mai cua nhiém vu:

Trong linh vuc KHCN, dé tai c6 tac dong va mang lai loi ich doi voi
nganh mang may tinh, truyén théng dix liéu, khoa hoc may tinh va an toan théng
tin. Nhitng d6ng gop cu thé cua dé tai gom:

- D& xuit md hinh va trién khai tich hop hé théng giam sat tong thé bao
gom thiét bi phan ciing chuyén dung, hé thong phan mém tai may chu khu vuc
va hé théng phan mém tai may cha trung tam. Hé thdng dugc thiét ké theo kién
tric da tang, hudng dich vy, kha mé dé phi hop véi thuc té trién khai tai cac bo,
nganh. Hé théng ciing cung cap bo thu vién hd tro lién thong vai hé thong khéac
trong Chinh pha dién tir. Bo thu vién gom tap hop cac API duoc viét theo chuan
RESTful va duoc khuyén nghi ap dung tai tiéu muc 1.15 trong muc Il Tiéu
chuan ky thuat ang dung CNTT thuéc Khung tham chiéu CPDT Viét Nam;

- Pé xuat va trién khai co ché thu thap va phan tich thdng tin dya trén
SNMP Trap phuc vu phét hién nhanh sy c6 lién quan dén tran cong, dut cap,
thiét bi mang khong hoat dong véi hiéu nang va do chinh xéc cao;

- Xay dung va tich hop thuat toan xir ly dit liéu cau trdc cé kha nang phét
hién chinh xéc cac lién két va tu dong xay dung so do hinh trang mang dé quan
tri vién co thé tuong tac, thuc hién cau hinh va c6 cai nhin tong thé vé toan bo ha
tang cong nghé thong tin cua don vi;

- Trién khai tich hop b giai phap bao vé may chu cung cap dich vu cong
truc tuyén gom (1) phan mém do quét 16 hong cau hinh may cha va ma ngudn
cua dich vy, (2) phan hé phat hién ma doc trong tép tin van ban vai o-checker,
va (3) phan mém tuong lta 16p tng dung dua trén hoc may théng k&, mé hinh
hoa hanh vi truy van cta ngudi ding véi do chinh xéac 94,67%;

- Pé xuét va xay dung phan hé phat hién ma doc dya trén tén mién do ma
doc sinh ra voi do chinh xéac 98,42% va c6 thé hoat dong theo thoi gian thuc.
Phan hé két hop phuong phap Long Short-Term Memory (LSTM) va ham chi
phi, trong d6 gia tri chi phi duoc tinh toan theo sé lugng mau tén mién doc hai

7




c6 trong co so dit liéu. Phuong phép da tré thanh tiéu chuan d6i sanh tai nhiéu
cong trinh nghién ciu khac nhau, dong thoi ciing dugc mé rong véi mé hinh hoc
tang cudng va tng dung trong phét hién thiét bi bi nhiém ma doc;

- Tich hop phan hé quan tri nguoi ding tap rung véi co ché phan quyén
theo vai Role Based Access Control (RBAC) va Domain Controller. Théng qua
phan hé, quan tri vién cd thé gui Iénh diéu khién va tuong tac truc tiép voi hé
théng Mail Exchange dé cai dat mot so cau hinh quan trong nhu kiém soét noi
dung, chdng thu réc, luu trir va phan phdi thu dién tir mot cach an toan va tin
cay;

Nhitng d6ng gép mai cua nhiém vu duoc cu thé hoa voi 07 bai béo khoa
hoc trong cac tap chi va hoi nghi cé uy tin thuoc linh vuc cong nghé théng tin
(01 SCIE-Q1, 01 Scopus, 03 WoS/Scopus, 02 tap chi trong nudc) va 01 Bang
doc quyén sang ché duoc chap nhan don hop 18 theo Quyét dinh s6 100499/QD-
SHTT vao ngay 12/11/2019. Bén canh d6, dé tai ciing tham gia dao tao 02 tién
sy va dao tao 04 thac sy thugc nhém nganh Cong nghé thong tin, chuyén nganh
mang may tinh va an toan thong tin.

3. V& hiéu qua caa nhiém vu:
3.1. Hiéu qua kinh té

Céc co quan, to chic nha nudc ¢d thé tich hop san pham cua dé tai dé ho
tro gidm sat mang, quan Iy dam bao an toan hé théng mang va ha tang ky thuat
cua céac dich vu cdng truc tuyén trong cac pham vi khac nhau nhung van ludn
dam bao dugc tinh dong bo va tap trung. Ddi véi nha quan ly, hé thdng cung cap
bao céo truc quan vé hoat dong caa hé théng céng nghé thong tin, lam co s dé
1én ké hoach nang cap ha tang thiét bi, dich vu mang can thiét, tranh dau tu dan
trai. P6i vai quan tri vién, hé thong la cong cu quan tri voi day du céc tinh niang
gom thu thap théng tin, danh gia tinh trang van hanh ha tang thiét bi, hd tro khac
phuc su ¢ mang, xac dinh va c6 1ap phan ving bi tan cong ma doc, tin cong
xam nhap mang.

San pham cua dé tai duoc phat trién dya trén phan mém ma nguon ma két
hop véi nhiéu cdng nghé tién tién nhu hoc may thdng ké, tri tué nhan tao, co chi
phi thdp va dap tng nhiéu chic nang twong duong voi giai phap thuong mai
khac. Mic khéc, do san pham cua dé tai twong thich va hoat dong tbt véi rat
nhiéu cac thiét bi mang pho bién hién nay nén khi trién khai khdng can thay doi
toan bo hé théng hién trang, khéng can chi phi xay dung hé thong maéi.

3.2. Hiéu qua x& hoi



Két qua nghién ctu ciia dé tai co nhimg tac dong tich cuc toi nhimg linh
VuC quan trong, cung cap giai phap tién tién dé nang cao kha ning quan ly, giam
sat va van hanh, bao dam an toan thong tin. Déi véi cac co quan to chic nha
nudc, viéc ang dung CNTT vao trong viéc quan ly va thuc hién céac tha tuc hanh
chinh céng c6 ¥ nghia rat quan trong. Tang cudng su quan ly, giam sat cho phép
hé théng cdng nghé thong tin cua to chirc dap ung duoc cac tiéu chuan khit khe
vé van dé an toan va bao mat thong tin voi cac dir liéu va thdng tin nhay cam
clia cac co quan to chirc nha nuéc. Viéc lien két va quan 1y mot cach dong bo
cac hé théng nay sé gilp tinh giam bo may nha nudc, tién toi xay dung thanh
cong Chinh phu dién tur.

Déi voi nguoi dan, doanh nghiép, viéc trién khai va dam bao duoc hoat
dong on dinh cua cac dich vu hanh chinh cdng truc tuyén s& gidp giam thiéu rat
nhiéu cac tha tuc hanh chinh phuc tap, tao su don gian thuat lgi, nhanh chéng
cho nguoi dan va doanh nghiép khi lam céc tha tuc hanh chinh. Tur d6 s€ cai
thién duoc hé théng hanh chinh, méi trudng kinh doanh, ting cuong tinh thu hit
dau tu doi véi cac doanh nghiép va té chirc nudc ngoai.

Két qua nghién ctu cua dé tai hién da duoc trién khai thir nghiém tai
Trung tam Cong nghé théng tin, B6 Khoa hoc va Céng nghé va Trung tam thong
tin, Bo Thong tin va Truyén théng. Ngoai dia chi tng dung trén, véi mo hinh va
cac chirc ning duoc xay dyng bam sat t6 chic va hoat dong thuc tién tai cac
Bo/Nganh/Tinh/Thanh, san pham cia dé tai hoan toan c6 thé ma rong, trién khai
trén nhiéu don vi quan ly nha nudc khéc tai ca 63 tinh/thanh 1an 22 bo/nganh
trén ca nuéc sau khi duoc nghiém thu, phé duyét két qua cua dé tai.

Két qua cua dé tai ciing dugc cu thé hda thong qua hoat dong dao tao
ngudn nhan luc chat lugng cao trong cac linh vuc tién tién, c6 tiém nang ung
dung nhu hé théng giam sat mang, kiém soat truy cap va linh vuc dic biét quan
trong nhu an toan bao mat thong tin.

I11. Tw danh gia, xép loai két qua thuc hién nhiém vu
1. Vé tién do thuc hién: (@anh ddu v vdo é wong vmg):
- Nop ho so dung han
- Nép cham tir trén 30 ngay dén 06 thing

X

- Nép hé so chdm trén 06 thang
2. V& két qua thyc hién nhiém vu:

- Xudt sac

- Dat

- Khong dat

X [



Giai thich ly do: Cac san phim dat céc yéu ciu khoa hoc dé ra trong Thuyét
minh dwoc duyét, dap ing ddy du cac yéu ciu vé sb luong va chét lugng.

Cam doan ndi dung cia Béo céo la trung thuc; Chi nhiém va cic thanh
vién tham gia thuc hién nhiém vu khong str dung két qua nghién clru cua ngudi
khac trai v&i quy dinh ctia phap lut.

CHU NHIEM NHIEM VU ] _THU TRUONG
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